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New Laws Cyber Resilience 
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร

การสัมมนา System & Cyber Resilience
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Introduction

Outline

พระราชบญัญัติการรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒

(ราง) นโยบายบริหารจัดการที่เก่ียวกับ

การรักษาความมั่นคงปลอดภัยไซเบอร

ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ดานการรักษาความม่ันคงปลอดภัยไซเบอร 
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Source: World Economic Forum, The Global Risks Report 2020, 15 January 2020 3
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Source: IT Audit's Perspectives on the Top Technology Risks for 2021, ISACA 
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ผลการศึกษาความสามารถดานการรักษาความปลอดภัยในเอเชียแปซิฟกประจําป 2561 
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7

https://www.prachachat.net/ict/news-211873, 30 สิงหาคม 2561

2018
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ไมโครซอฟท รวมกบัฟรอส แอนด ซัลลิแวน

เผยมูลคาความเสียหายตอเศรษฐกิจท่ีอาจเกิดขึ้น

ถาองคกรธุรกิจไทยโดนภยัคุกคามทางไซเบอร

จะสงผลกระทบระดับ 2.86 แสนลานบาท

หรือราว 2.2% ของ GDP ประเทศ

องคกรท่ีกาวสูดิจิทัลควรใหความสําคญัใน

การวางแผนรับมืออาชญากรรมไซเบอรตั้งแตเริ่มตน
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จากการศึกษาของ University of Maryland 

พบวาเหลาแฮกเกอรจํานวนมากพยายามที่จะแฮกระบบในทุก ๆ 39 วินาทโีดยเฉล่ียหรือมากถึง 2,244 คร้ังตอวัน! 

เหตุผลที่ Cyber Security เขามามีความสําคัญตอธุรกิจไทยเปนอยางมากในป 2020, HardcoreCEO, November 10, 2020

https://hardcoreceo.co/cyber-security-pr/
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ผลจากการสํารวจความพรอมดานความมั่นคงปลอดภยัไซเบอรในป 2559 และ 2561 ของ ETDA เพ่ือวิเคราะหถึงสถานการณ ปญหา อปุสรรค และการรับมือกับ

ภัยคุกคามไซเบอรของประเทศในภาพรวมพบวา การรับมือภัยคุกคามไซเบอรมีคาเฉลี่ยตํ่าสุดทั้ง 2 ป จึงความจําเปนในการวางนโยบายสนับสนุนเพื่อเสริมสราง

ศักยภาพในดานนี้อยางเขมแข็ง
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Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 

ความทาทายสูงสุดที่องคกรอาเซียนตองเผชิญ
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พระราชบัญญัติ 

การรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒
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ภารกิจหรอืบริการที่สําคญั (Critical Service) 
ของโครงสรางพ้ืนฐานสาํคัญทางสารสนเทศ
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พระราชบัญญัติ 

การรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒

หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ
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https://www.ncsa.or.th/announcement.html 

20



(ราง) นโยบายบริหารจัดการที่เก่ียวกับ

การรักษาความม่ันคงปลอดภัยไซเบอร

สําหรบัหนวยงานของรัฐ และหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ
(2) กําหนดนโยบายการบริหารจัดการที่

เก่ียวกับการรักษาความม่ันคงปลอดภัย

ไซเบอรสําหรบัหนวยงานของรัฐ และ

หนวยงานโครงสรางพ้ืนฐานสําคัญทาง

สารสนเทศ

มาตรา 9 คณะกรรมการการรกัษาความม่ันคง

ปลอดภัยไซเบอรแหงชาติ (กมช.) มีหนาที่และ

อํานาจ
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กระบวนการจัดทํา - วิธีการดําเนินงาน

22
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นโยบายบริหารจัดการทีÉเกีÉยวกับการรักษาความมัÉนคงปลอดภัยไซเบอรส์าํหรับหน่วยงานของรัฐ และหน่วยงาน

โครงสร้างพืÊนฐานสาํคัญทางสารสนเทศนีÊมีผลบังคับใช้ภายในหนึÉง (1) ปี นับถัดจากวันทีÉประกาศ 24



(4) กําหนดประมวลแนวทางปฏบิัติและกรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรอนัเปนขอกําหนดข้ันตํ่าในการดําเนินการ

ดานการรักษาความม่ันคงปลอดภัยไซเบอร สําหรับหนวยงานของรัฐ

และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รวมทั้งกําหนด

มาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัย

คุกคามทางไซเบอร เม่ือมีภัยคุกคามทางไซเบอรหรือเหตกุารณที่สงผล

กระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนยัสําคัญ

หรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการรักษา

ความมั่นคงปลอดภัยไซเบอรปฏิบตัิไดอยางรวดเร็ว มีประสทิธิภาพ 

และเปนไปในทิศทางเดยีวกัน

มาตรา 13 คณะกรรมการกํากับดูแลดานความมั่นคง

ปลอดภัยไซเบอร (กกม.) มีหนาท่ีและอํานาจ ประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร 

“กกม.” หมายถึง คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร
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วัตถุประสงค

เพื่อใหการรักษาความมั่นคงปลอดภยัไซเบอรปฏบิัตไิดอยางรวดเร็ว มีประสิทธภิาพ และเปนไปใน

ทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล

วัตถุประสงคและขอบเขตการใช

ขอบเขตการใช

ใชกับของหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐานสําคญั

ทางสารสนเทศ)
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คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

คํานิยาม

กกม. หมายถึง คณะกรรมการกํากบัดแูลดานความมั่นคงปลอดภัยไซเบอร 

หนวยงานของรัฐ หมายถึง หนวยงานของรัฐที่ถกูประกาศเปนหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

บรกิารที่สําคัญ หมายถึง ภารกิจหรือบริการของหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศ ตามมาตรา 49

สํานักงาน หมายถึง สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

ดัชนีชี้วัดความเสี่ยงที่สําคัญ หมายถึง เคร่ืองมือที่ใชวัดกิจกรรมที่อาจจะทําใหองคกรมีความเส่ียง ท่ีเพิ่มขึ้น 

ชวยติดตามความเส่ียงพรอมทั้งเปนสัญญาณเตือน เพื่อใหหนวยงานสามารถคาดการณเหตุการณและความเส่ียง 

ในอนาคตและเตรยีมมาตรการปองกันกอนเกิดเหตุการณความเสียหาย 
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ผูใหบริการภายนอก หมายถึง บุคคลหรือนิติบุคคลผูใหบริการภายนอก ซึ่งเปนผูใหบริการ ดานเทคโนโลยีสารสนเทศ หรือเปนผูที่มี

การเชื่อมตอกับ ระบบเทคโนโลยีสารสนเทศของหนวยงานของรัฐ และ หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ หรือ เปนผูที่

สามารถเขาถึงขอมูลสําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ หรือ ขอมูลของผูใชบริการที่

ควบคุมดูแลโดยหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศได ทั้งนี้ ผูใหบริการภายนอกไมครอบคลุมถึง

ผูใชบริการ ท่ีใช ผลิตภัณฑและบริการของหนวยงานของรัฐ และหนวยงาน โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ

คํานิยาม (ตอ)

คอมไพเลอร หมายถงึ โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เปนโปรแกรม คอมพิวเตอรที่ทาํหนาที่แปลงชุดคําส่ัง

ภาษาคอมพิวเตอรหน่ึง ไปเปนชุดคําส่ังท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอรอื่น 

แพตช หมายถึง โปรแกรมท่ีใชในการปรบัปรุงแกไขซอฟตแวร โดยสวนใหญ จะอยูในลักษณะของไฟล และใชเพ่ือแกไขชองโหวเร่ือง 

ความมั่นคงปลอดภัย หรือเพื่อเพิ่มความสามารถของ ซอฟตแวร ผูพฒันาซอฟตแวรหลายรายไดเผยแพร แพตชออกมาเปนระยะ เชน 

บริษัท Microsoft จะเผยแพรแพตชที่แกไขชองโหวของซอฟตแวรผานระบบ Windows Update 
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Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ

คํานิยาม (ตอ)

Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดที่ยอมใหขอมูลเสียหาย 

Maximum Tolerance Period of Disruption (MTPD) หมายถึง ระยะเวลาสูงสุดที่ยอมใหธุรกิจหยดุชะงัก 

เพื่อรองรับ การดําเนินธุรกิจอยางตอเนื่องของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศและรองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผลใหเกิดการหยุดชะงกัหรือเกิดความเสียหายตอ

ระบบ เชน ภัยคกุคามการทํางานไดตามปกติใหเร็วที่สดุ
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หมายเหตุ

Maximum Tolerance 

Period of Disruption 

(MTPD) หรือ MTOPD 

หรือ MTD
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กระบวนการจัดทํา - วิธีการดําเนินงาน
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ประมวลแนวทางปฏิบัติ การรักษาความมั่นคงปลอดภัยไซเบอร

แผนการตรวจสอบดาน
การรักษาความมั่นคง

ปลอดภัยไซเบอร

1

การประเมินความเสี่ยง
ดานการรักษาความ

มั่นคงปลอดภัยไซเบอร

2

แผนการรับมือภัย
คุกคามทางไซเบอร

3

มาตรา 44 ประมวลแนวทางปฏิบัตดิานการรักษาความม่ันคงปลอดภัยไซเบอรตามวรรคหนึ่ง อยางนอยตองประกอบดวยเรื่อง ดังตอไปน้ี

(1) แผนการตรวจสอบและประเมนิความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือ

ผูตรวจสอบอิสระจากภายนอก อยางนอยปละหน่ึงครั้ง

(2) แผนการรับมือภัยคุกคามทางไซเบอร

33



1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร

1.1 ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบดานความมั่นคงปลอดภัยสารสนเทศ 
ทั้งโดยผูตรวจสอบภายใน หรือโดยผูตรวจสอบอิสระภายนอก อยางนอยปละหนึ่ง (๑) คร้ัง โดยมีขอบเขตของการตรวจสอบ 
ดังนี้

(ก) กระบวนการจัดทําและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA)

(ข) บริการที่สําคัญท่ีหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศเปนเจาของและใชบริการ ตามผลการวิเคราะหใน
ขอ (ก)

(ค) การปฏิบตัิตามพระราชบัญญัติน้ี และประมวลแนวทางปฏิบัตินี้และหลักปฏิบัติใด ๆ ที่เก่ียวของกับประมวลแนวทางปฏิบัติ มาตรฐานการ
ปฏิบัติงาน และที่คณะกรรมการประกาศกําหนด

1.2 หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดสงผลสรุปรายงานการตรวจสอบ ดานความมั่นคงปลอดภัยไซเบอรตอ
สํานกังานภายในสามสิบ (30) วันนับแตวันที่ดําเนินการแลวเสร็จตามท่ีกําหนดไวในมาตรา ๕๔ พรอมทั้งสําเนาสงใหหนวยงาน
ควบคุมหรือกํากับดูแลดวย

ทั้งนี้ รูปแบบและรายละเอียดผลสรุปรายงานการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร ใหสํานักงานประกาศกําหนด
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1.3 ในกรณีที่การตรวจสอบดําเนินการภายใตมาตรา 54 ระบุการไมปฏิบัติตามขอ 1.1 เวนแต กกม. จะระบุเปน
ลายลักษณอักษรเปนอยางอ่ืน ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ สงแผนการดําเนินการแกไข
ไปยังสํานักงานภายในสามสิบ (30) วันนับถัดจากวันที่ไดรับรายงานการตรวจสอบโดยแผนการดําเนินการแกไข
ตองมีรายละเอียดอยางนอย ดังนี้

(ก) ใหรายละเอียดการดําเนินการแกไขที่หนวยงานโครงสรางพื้นฐานสําคญัทางสารสนเทศจะดําเนินการเพื่อจัดการกับการไม
ปฏิบัติตาม และ 

(ข) กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไวในขอยอย (ก) 

1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)
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1.4 ในกรณีท่ี กกม. เห็นสมควรใหปรับปรุงแผนการดําเนินการแกไข ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศดําเนนิการและสงแผนการดําเนินการแกไขที่ไดรับการปรับปรุงแลวไปยังสํานักงานภายในระยะเวลา
ท่ี กกม. กําหนด พรอมทั้งสําเนาสงใหหนวยงานควบคุมหรือกาํกบัดูแลดวย 

1.5 เมื่อแผนการดําเนินการแกไขไดรับความเห็นชอบจาก กกม. หนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศจะดําเนินการตามแผนการดําเนินการแกไขดังกลาว และดําเนินการแกไขท้ังหมดใหเสร็จสิ้น
ภายในระยะเวลาตามที่ระบไุว เพ่ือใหผานเกณฑการพิจารณาของ กกม. 

1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)

36



เพื่อใหหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศสามารถประเมิน ความเส่ียงดาน
การรักษาความมั่นคงปลอดภัยไซเบอรไดอยางมีประสิทธิภาพและตอเนื่อง หนวยงานของรัฐ และหนวยงาน
โครงสรางพื้นฐานสําคัญทางสารสนเทศตองกําหนดนโยบายการบริหารความเส่ียงดานการรักษา ความมั่นคง
ปลอดภัยไซเบอร ตามที่ระบุไวในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใหครอบคลุมเร่ืองโครงสราง
องคกรและบทบาทหนาท่ีของผูที่เก่ียวของในการบริหารความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
และตองนํานโยบายดังกลาวมาจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการบริหาร ความเส่ียงดาน
การรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศ โดยตองจัดใหมีการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ
หนึ่ง (1) คร้ัง

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร
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โดยครอบคลุมอยางนอยในเร่ืองดังตอไปนี้

2.1 การประเมินความเสี่ยง (Risk Assessment) 
(ก) การระบุความเส่ียง (Risk Identification) 

ตองระบุถึงความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ซึ่งรวมถึงความเส่ียงจากภัยคุกคามทางไซเบอร 
และชองโหวตาง ๆ โดยความเส่ียงดังกลาวอาจมีสาเหตุ มาจากกระบวนการปฏิบตัิงาน ระบบงาน บุคลากร หรือปจจัย
ภายนอก 

(ข) การวิเคราะหความเส่ียง (Risk Analysis) 

ตองเขาใจและวเิคราะหความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อหาแนวทางในการจัดการความ
เส่ียงที่เหมาะสม 

(ค) การประเมินคาความเส่ียง (Risk Evaluation) 

ตองประเมินถึงโอกาสที่ความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรจะเกิดขึ้นและผลกระทบตอการ
ปฏิบัติงานและการดําเนินธุรกิจ รวมถงึกําหนดระดับความเส่ียงดานการรักษาความมั่นคงปลอดภยัไซเบอรที่ยอมรับได 
(Risk Appetite) 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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2.2 การจัดการความเสี่ยง (Risk Treatment)

ตองมีแนวทางจัดการ ควบคุม และปองกันความเส่ียงท่ีเหมาะสมสอดคลองกับผลการประเมิน
ความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อใหความเส่ียงที่เหลืออยู (Residual Risk) 
อยูในระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได โดยตองคํานึงถึงความสมดุล
ระหวางตนทุนในการปองกันความเส่ียงและผลประโยชนที่คาดวาจะไดรับ 

นอกจากนี้ตองกําหนดดัชนีชี้วัดความเส่ียงที่สําคัญ (Key Risk Indicator: KRI) ดานการรักษา 
ความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกบัการดําเนินธุรกิจ ใหสอดคลองกับความสําคัญของความมั่นคง
ปลอดภัยไซเบอรแตละงาน เพื่อใชติดตามและทบทวนความเส่ียง 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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2.3 การตดิตามและทบทวนความเสี่ยง (Risk Monitoring and Review)

ตองมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเส่ียงดานการรกัษา ความมั่นคง
ปลอดภัยไซเบอร เพ่ือใหอยูภายใตระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ที่ยอมรับไดที่
กําหนดไว 

2. การประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)
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2.4 การรายงานความเสี่ยง (Risk Reporting)

ตองรายงานระดับความเส่ียงและผลการบริหารความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร
ตอคณะกรรมการของหนวยงานท่ีไดรับมอบหมายเปนประจํา เชน ตามรอบการประชุมของคณะกรรมการ
ของหนวยงานที่ไดรับมอบหมาย 

ทั้งนี้ ตองทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเส่ียงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) ครั้ง และทุกคร้ังที่มีการเปลี่ยนแปลงอยางมีนัยสําคัญ เชน 
กรณีที่มีการเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร ความเส่ียง มาตรฐานสากล อยางมีนัยสําคญั 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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ISO 31000:2018ISO/IEC 27005:2018 42



Implementation of risk management with PECB risk management framework,
https://pecb.com/whitepaper/iso-31000-risk-management--principles-and-guidelines

ISO 31000 Risk Management – Principles and Guidelines 
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A framework has been developed by PECB for information security risk management, 
https://pecb.com/whitepaper/isoiec-27005-information-technology--security-techniques-information-security-risk-management

ISO/IEC 27005 Information Technology – Security Techniques Information 

Security Risk Management 

44



https://pecb.com/article/key-steps-for-an-effective-iso-27001-risk-assessment-and-treatment 
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3. แผนการรับมือภัยคุกคามทางไซเบอร

3.1 ตองจดัทําแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) ที่กําหนดวาควร
ตอบสนองตอเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรอยางไร โดยแผนการรับมือภัยคุกคามทางไซเบอร
ตองระบรุายละเอียดอยางนอย ดังนี้ 

(ก) โครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber Incident Response Team: CIRT) รวมถึง
บทบาทและความรับผิดชอบที่กําหนดไวอยางชัดเจนของสมาชิกในทีมแตละคนและรายละเอียดการติดตอ 

(ข) โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซ่ึงกําหนดวา หนวยงานของรัฐ และหนวยงาน
โครงสรางพ้ืนฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหนาท่ีในการรายงานภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ 
ท่ีทําขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการรายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบที่เกี่ยวของ
กับโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ค) เกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตกุารณและ CIRT 

(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

(จ) ...
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(จ) การเรียกใชงานกระบวนการกูคนื (Recovery Process) 

(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตกุารณ 

(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอนเร่ิมกระบวนการกูคืน ซ่ึงรวมถึงการไดมาของ
บันทึกการยดึหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอื่น ๆ เพื่อสนับสนุนการสอบสวน 

(ช) ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบคุคลภายนอก หรือแนวปฏิบัติ การบริหารจัดการ
บุคคลภายนอก ซึ่งรวมถึงรายละเอียดการตดิตอ ตัวอยางเชน ผูขายสําหรับบริการ ดานนิติวิทยาศาสตร/การกูคืนและ
การบังคับใชกฎหมายเพื่อดําเนินคดี และ 

(ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review Process) เพื่อระบุ และแนะนาํใหปรับปรุงการ
ดําเนินการเพื่อปองกันการเกดิซํ้า 

3. แผนการรับมือภัยคุกคามทางไซเบอร (ตอ)
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3.2 ตองตรวจสอบใหแนใจวาแผนการรับมอืภยัคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผลไปยงั
บุคลากรท่ีเก่ียวของทั้งหมดที่สนับสนุนบรกิารสําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศ

3.3 ตองทบทวนแผนการรับมอืภยัคุกคามทางไซเบอร อยางนอยปละหนึ่ง (๑) คร้ัง โดยนับต้ังแตวันท่ีแผนไดรับ
การอนุมัติ 

3.4 ตองทบทวนแผนการรับมอืภยัคุกคามทางไซเบอร เมื่อมีการเปล่ียนแปลงอยางมีนยัสําคัญ ในสภาพแวดลอม
การปฏบิัติการทางไซเบอรของบรกิารที่สําคัญของหนวยงานของรัฐและหนวยงาน โครงสรางพ้ืนฐานสาํคัญทาง
สารสนเทศ หรือขอกําหนดในการตอบสนองตอเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

3. แผนการรับมือภัยคุกคามทางไซเบอร (ตอ)
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2. มาตรการปองกันความเสี่ยงท่ี

อาจจะเกิดข้ึน (Protect)
2.1การควบคุมการเขาถึง (Access 

Control)

2.2การทําใหระบบมีความแข็งแกรง 

(System Hardening)

2.3การเช่ือมตอระยะไกล (Remote 

Connection)

2.4สื่อเก็บขอมูลแบบถอดได 

(Removable Storage Media)

2.5การสรางความตระหนักรูดาน

ความมั่นคงปลอดภัยไซเบอร 

(Cybersecurity Awareness)

2.6การแบงปนขอมูล (Information 

Sharing)

5.มาตรการรักษาและฟนฟคูวามเสียหายท่ีเกิดจาก

ภัยคุกคามทางไซเบอร (Recover)
5.1 การรักษาและฟนฟูความเสียหายที่เกิดจาก

ภยัคุกคามทางไซเบอร (Cybersecurity 

Resilience and Recovery

4. มาตรการเผชญิเหตุเมื่อมีการตรวจพบภัยคุกคาม

ทางไซเบอร (Respond)
4.1 แผนการรับมือภัยคุกคามทางไซเบอร

(Cybersecurity Incident Response Plan)

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis 

Communication Plan)

4.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity exercise)

1. การระบุความเสี่ยงที่อาจจะเกิดข้ึนแก

คอมพิวเตอร ขอมูลคอมพิวเตอร ระบบ

คอมพิวเตอร ขอมูลอื่นที่เก่ียวของกับระบบ

คอมพิวเตอร ทรัพยสินและชีวิตรางกาย

ของบุคคล (Identify)
1.1 การจัดการทรัพยสิน (Asset 

Management)

1.2 การประเมินความเสี่ยงและกลยุทธ

ในการจดัการความเสี่ยง (Risk 

Assessment and Risk 

Management Strategy)

1.3 การประเมินชองโหว และการ

ทดสอบเจาะระบบ (Vulnerability 

Assessment and Penetration 

Testing)

1.4 การจัดการผูใหบริการภายนอก 

(Third Party Management) 

3. มาตรการตรวจสอบและเฝาระวังภัยคกุคามทาง

ไซเบอร (Detect)
3.1 การตรวจสอบและเฝาระวังภัยคุกคามทาง

ไซเบอร (Cyber Threat Detection and 

Monitoring)

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 
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1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)
1.1 การจัดการทรัพยสิน (Asset Management)

1.1.1 ตองมีทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของบริการท่ีสําคัญของหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ และดูแลรักษาทะเบียนทรัพยสนิใหเปนปจจุบนั โดยทะเบียนทรัพยสินตองมขีอมูลอยางนอย ดงันี้ 

(ก) ชื่อ/คําอธิบายของทรัพยสิน ของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ข) ฟงกชันที่สําคัญของทรัพยสิน ของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(ค) การระบุและการจัดลําดับความสําคัญของทรัพยสิน บริการที่สําคัญของหนวยงานของรัฐ และโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ง) เจาของและ/หรือผูดําเนินการของทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(จ) ตําแหนงทางกายภาพของทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแตละรายการ และ 

(ฉ) การขึ้นตอกันของทรัพยสินของบริการท่ีสําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศบนระบบ/เครือขายภายใน และ/หรือภายนอก 
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1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)

1.1 การจัดการทรัพยสิน (Asset Management) (ตอ)

1.1.2 ตองระบุขอบเขตเครือขายของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
และระบบคอมพิวเตอรที่เชื่อมตอโดยตรงและมีนัยสําคัญ (Direct and Significant Interface) 

1.1.3 ตองมีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละหนึ่ง (1) ครั้ง หากมี การเปล่ียนแปลงใด ๆ กับทรัพยสินของบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ใหปรับปรุงทะเบียนทรัพยสินดังกลาวดวย 

1.1.4 ตามมาตรา 54 ตองดําเนินการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคญัของ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศซ่ึงรวมถึงรายการทั้งหมดที่ระบุไวในทะเบียนทรัพยใน
ขอ 1.1.1 อยางนอยปละหนึ่ง (1) คร้ัง 
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1.2 การประเมนิความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk Management Strategy)

1.2.1 ตองประเมนิความเส่ียงดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) คร้ัง หรือเมื่อมีการเปล่ียนแปลงที่สําคัญที่กระทบตอโครงสราง
พื้นฐานสําคัญทางสารสนเทศของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ตามเกณฑประเมินความเส่ียงดานการรักษา
ความมั่นคงปลอดภัยไซเบอรที่กําหนดไวในการบริหารความเส่ียง (Risk Management) ตามนโยบายบรหิารจัดการ ที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอรที่คณะกรรมการประกาศกําหนด

1.2.2 ตองปรับปรุงทะเบียนความเส่ียงทุกครัง้หลังการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ทะเบียนความเส่ียงตองจัดทํา
เอกสารดังตอไปนี้

(ก) วันที่ระบุความเส่ียง (Date the Risk is Identified)

(ข) คําอธิบายของความเส่ียง (Description of the Risk)

(ค) โอกาสที่จะเกิดขึ้น (Likelihood of Occurrence)

(ง) ความรุนแรงของเหตุการณ (Severity of the Occurrence)

(จ) การจัดการความเสี่ยง (Risk Treatment)

(ฉ) เจาของความเส่ียง (Risk Owner)

(ช) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ

(ซ) ความเสี่ยงท่ีเหลือ (Residual Risk)

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration 
Testing)

1.3.1 ตองดําเนินการประเมินชองโหวของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศอางองิตาม
หลักการบริหารความเส่ียงของหนวยงาน เพ่ือระบุจดุออนดานความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศซ่ึงเปน

(ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 

(ข) ระบบที่ใชควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial Control System: ICS) 

1.3.2 ตองตรวจสอบใหแนใจวาขอบเขตของการประเมินชองโหวแตละรายการ ประกอบดวย
(ก) การประเมินความมั่นคงปลอดภัยของโฮสต (Host Security Assessment)

(ข) การประเมินความมั่นคงปลอดภัยของเครือขาย (Network Security Assessment) และ

(ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปตยกรรม (Architecture Security Review)

1.3.3 ตองทําการประเมินชองโหวของบริการท่ีสาํคญัของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ เพื่อระบุจุดออน
ดานความมั่นคงปลอดภัยและควบคุมกอนที่จะทําการทดสอบระบบใหมใด ๆ ที่เชื่อมตอ หรือดําเนินการเปล่ียนแปลงระบบที่สําคัญใด ๆ กับบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ การเปล่ียนแปลงระบบที่สําคัญ ไดแก การเพิ่มโมดูลแอปพลิเคชนั 
(Adding New Application Module) การปรับปรุงระบบ และการปรับเปล่ียนเทคโนโลยี

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing) 

(ตอ)
1.3.4 ควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration Testing) บรกิารที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศ โดยเฉพาะอยางยิ่ง ระบบระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที่เชื่อมตอกับอินเทอรเน็ต (Internet Facing) 

ใหสอดคลองกับระดับของความเส่ียง และพิจารณาผลกระทบหรือความเส่ียงจากการเจาะระบบดวย 

1.3.5 ตองตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต เครือขาย 

และแอปพลิเคชนัของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ โดยเฉพาะอยางยิ่ง ทุกระบบที่เปนมีการ

เชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing) 

1.3.6 ควรพิจารณาดําเนินการทดสอบเจาะระบบอยางนอยปละหนึ่ง (๑) ครั้ง ตามความจําเปน เพื่อตรวจสอบความถูกตองของระบบรักษาความมั่นคง

ปลอดภัยไซเบอรของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ กอนที่จะทําการทดสอบระบบใหม หรือการ

เปลี่ยนแปลงระบบ ที่สําคัญ เชน โมดูลเสริม การปรบัปรุงระบบ และการปรับเปล่ียนเทคโนโลยี 

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing)

(ตอ)

1.3.7 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบและผูทดสอบเจาะระบบ (Penetration Testers) ที่ทําการทดสอบเจาะระบบบนโครงสราง
พื้นฐานสําคัญสารสนเทศ มีการรับรองและไดรับประกาศนียบัตร (Accreditations and Certifications) ท่ีเปนที่ยอมรับในอุตสาหกรรม และเปนอิสระ
จากระบบท่ีทําการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผูทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑและวิธีการที่หนวยงานควบคุมหรือกํากับดูแล
กําหนด

1.3.8 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบทั้งหมดโดยผูใหบรกิารทดสอบเจาะระบบดาํเนินการภายใตการดูแลของหนวยงาน

1.3.9 ตองสรางกระบวนการเพื่อตดิตามและจัดการกับชองโหวที่ระบุในผลการประเมินชองโหวและในผลการทดสอบเจาะระบบและตรวจสอบวาชอง
โหวที่ระบุท้ังหมดไดรับการแกไขอยางเพียงพอ 

1.3.10 หากไดรับการรองขอจาก กกม. หรือสํานักงาน หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศตองสงสําเนารายงานสรุปผลการทดสอบเจาะ
ระบบ เพื่อประโยชนในการประเมินระดับความเส่ียงดานความมั่นคงปลอดภยัไซเบอรของหนวยงานดังกลาว ไปยังสํานักงานภายในสามสิบ (๓๐) วนันับ
แตวันที่ไดรบัหนังสือดวย 

ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานประกาศกําหนด

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.4 การจัดการผูใหบริการภายนอก (Third Party Management)

1.4.1 ตองรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ แมวาผูใหบริการภายนอก จะดําเนินงานใด ๆ ก็ตามในสวนของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ  

1.4.2 ตองกําหนดขอกําหนดดานความมั่นคงปลอดภัยไซเบอรเพ่ือลดความเส่ียงที่เก่ียวของกับการเขาถึงกระบวนการจัดเก็บ การส่ือสาร และการ
ดําเนินการของโครงสรางพ้ืนฐานสําคัญทางสารสนเทศของผูใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement) หรือ
เง่ือนไขของสัญญากับผูใหบริการภายนอก ขอกําหนดควรคํานึงถึงสิ่งตอไปนี้ 

(ก) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศตามความตองการทาง
ธุรกิจขององคกร และโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(ข) ภาระหนาที่ของผูใหบริการภายนอกในการปกปองบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร 

(ค) ความเส่ียงที่เก่ียวของกับบริการและหวงโซอุปทานผลิตภัณฑ และ 

(ง) สิทธ์ิของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของผูใหบริการภายนอก 

1.4.3 ควรพิจารณาสรางกระบวนการตรวจสอบความถกูตองของผูใหบริการภายนอกวาสอดคลองกับขอกําหนดดานความมั่นคงปลอดภยัไซเบอรใน
เง่ือนไขของสัญญา ตัวอยางเชน การตรวจสอบโดยบุคคลที่สาม และการตรวจสอบผลิตภัณฑ 

1.4.4 ควรพิจารณาดําเนินเจรจาตอรองเงื่อนไขของสัญญาจางใหเปนสอดคลองกับกรณีที่มีขอกําหนดทางกฎหมายหรือขอบงัคบัใหม 

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)
2.1 การควบคุมการเขาถึง (Access Control)

2.1.1 ตองตรวจสอบใหแนใจวาการเขาถึงบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศถูกจํากัดไวที่ 
(ก) บุคลากร และกิจกรรมที่ไดรบัอนญุาต และ

(ข) อุปกรณ และอินเทอรเฟซ (Interface) ที่ไดรับอนุญาต

2.1.2 ในสวนที่เก่ียวกับภาระหนาที่ภายใตขอ ๒๒.๑.๑ หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศตองกําหนดใหแตละ
บุคลากร กิจกรรมและกระบวนการที่ไดรบัอนุญาต มีการใชเทคนิคการตรวจสอบสิทธ์ิที่สอดคลองกับโปรไฟลความเส่ียงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร (Cybersecurity Risk Profile) สําหรับแตละโหมดการเขาถึงบริการที่สําคัญหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ

2.1.3 ตองเก็บรักษาบันทึกของการเขาถงึทั้งหมด (Logs of All Access) และความพยายามทั้งหมดในการเขาถึงบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ และตรวจสอบบันทึกเหลานี้เพ่ือหากิจกรรมที่ผิดปกติเปนประจํา ความสม่ําเสมอในการ
ตรวจสอบบันทกึเหลานี้ควรสอดคลองกับความถ่ี หรือความสม่ําเสมอของกิจกรรมการเขาถึงดังกลาว

2.1.4 ตองตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญ
ทางสารสนเทศ (เชน USB, พอรตอนุกรม) และการเขาถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดย

(ก) ทําภายใตการดูแลของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคญัทางสารสนเทศเทานั้น และ

(ข) ดําเนนิการในสถานที่ หากเปนไปได
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2.2 การทําใหระบบมีความแข็งแกรง (System Hardening)

2.2.1 ตองสรางมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline Configuration Standards) สําหรับระบบปฏิบัติการ 
แอปพลิเคชัน และอุปกรณเครือขายทั้งหมดของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่
สอดคลองกับโปรไฟลความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) ของบริการ ที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

2.2.2 มาตรฐานการกําหนดคาข้ันตํ่าดานความมั่นคงปลอดภยั (Security Baseline Configuration Standards) จะกลาวถึงหลักการรกัษาความ
มั่นคงปลอดภัย อยางนอยดังตอไปนี้

(ก) สทิธิพิเศษในการเขาถึงนอยที่สุด (Least Access Privilege) 

(ข) การแบงแยกหนาที่ (Separation of Duties) 

(ค) การบังคบัใชนโยบายความซับซอนของรหัสผาน 

(ง) การลบบัญชีที่ไมไดใช 

(จ) การลบบริการและแอปพลิเคชนัที่ไมจําเปน เชน การลบคอมไพเลอร (Removal of Compiler) และแอปพลิเคชันสนบัสนนุผูใหบริการภายนอก (Vendor Support 
Application) 

(ฉ) การปดพอรตเครือขายที่ไมไดใชงาน 

(ช) การปองกันมัลแวร (Malware) และ 

(ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความมั่นคงปลอดภัยของระบบ อยางทันการณและเหมาะสม

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.2 การทําใหระบบมีความแข็งแกรง (System Hardening) (ตอ)

2.2.3 ตองตรวจสอบใหแนใจวามีการใชมาตรฐานการกําหนดคาขั้นต่ําดานความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ตามท่ีระบุไว กอนท่ีจะมีทรัพยสินใด ๆ เชื่อมตอ หรือเมื่อมีการเปล่ียนแปลงหรอืปรับปรุงบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

2.2.4 ตองตรวจสอบมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline Configuration Standard) 
ของบริการที่สาํคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอยางนอยปละหนึ่ง (๑) คร้ัง 
เพื่อใหแนใจวามาตรฐานเหลานี้ยังคงมีประสิทธิภาพตอภัยคุกคามทางไซเบอร 

2.2.5 ตองจัดทํากระบวนการจัดการเปล่ียนแปลง (Change Management Process) เพื่ออนุญาตและตรวจสอบความถูกตอง
ของการเปล่ียนแปลงระบบทั้งหมดที่มีตอบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศ 

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.3 การเชื่อมตอระยะไกล (Remote Connection)

2.3.1 ตองตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการที่สาํคัญหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศมีมาตรการรักษาความมั่นคงปลอดภัยไซเบอรที่มีประสิทธิภาพเพื่อปองกันและตรวจจับการเขาถึง
โดยไมไดรับอนญุาต 

2.3.2 สําหรบัการเชื่อมตอระยะไกลกับบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
ตองปฏิบตัิตามแนวทางปฏิบัติดังตอไปนี้ 

(ก) ในกรณีที่เปนไปไดใหเปดใชงานการเชื่อมตอไปยัง หรือจากไซตระยะไกล เมื่อจําเปนเทานั้น 

(ข) ในกรณีที่เปนไปได ใชเทคนิคการพิสจูนตัวตน (Authentication Techniques) ที่มคีวามมั่นคงปลอดภัยในการสง (Transmission 
Security) และความสมบูรณของขอความ (Message Integrity) ที่แข็งแกรง 

(ค) ใชการเขารหัสสําหรบัการเชื่อมตอเครือขายทั้งหมด เชน https, ssh, scp เปนตน 

(ง) ไมอนุญาตใหเชื่อมตอระยะไกลจากการใชคาํส่ังระบบ (Issuing System Commands) ที่จะสงผลกระทบตอการดาํเนินการบริการที่สําคัญ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ เวนแตจะไดรับอนุญาตอยางชัดเจนเนื่องจากความตองการทางธุรกิจ 
และ 

(จ) จํากัดการไหลของขอมลูเฉพาะฟงกชันข้ันตํ่าท่ีจําเปนสําหรับการเชื่อมตอ

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.4 สื่อเกบ็ขอมูลแบบถอดได (Removable Storage Media)

2.4.1 ตองตรวจสอบใหแนใจวามีการใชการควบคมุอยางเขมงวดในการเชื่อมตอส่ือบันทึกขอมูลแบบถอดได และอุปกรณ
คอมพิวเตอรแบบพกพา (เชน แล็ปท็อป) กับบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศ โดยใชมาตรการอยางนอย ดังนี้ 

(ก) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเชื่อมตอภายนอกท้ังหมด (เชน พอรต USB) ที่รองรับส่ือบนัทึกขอมูลแบบถอดได และอุปกรณ
คอมพิวเตอรแบบพกพา และเปดใชงานเมื่อจําเปนเทานั้น 

(ข) ใชส่ือบันทึกขอมูลที่ไดรับอนุญาตตามขอ ๒๒.๑.๑ (ข) เทานั้น และ 

(ค) ตรวจสอบวาส่ือบันทึกขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมด ไมมีมัลแวรกอนที่จะเชื่อมตอกับบริการที่สําคัญของ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญ ทางสารสนเทศ 

2.4.2 ตองเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศบนส่ือบันทึกขอมูลแบบถอดได 

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.5 การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Awareness)

2.5.1 ตองใหความสําคญักับแผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภัย ไซเบอร (Cybersecurity Awareness) สําหรบัพนักงาน 

ผูรบัเหมา และผูใหบริการภายนอกบุคคลที่สาม ที่สามารถเขาถึงโครงสรางพื้นฐานสําคัญทางสารสนเทศได อยางนอยจะรวมถึงส่ิงตอไปนี้ 

(ก) กิจกรรมใหความรูแกบุคลากรทุกประเภท ไดแก 

- พนักงานใหม (New Employees) 

- ผูใชและระดับบริหาร (Users and Management) 

- เจาหนาที่สนับสนุนโครงสรางพื้นฐานสําคัญทางสารสนเทศ เชน ผูใหบริการ IT และ ICS และ 

- ผูขาย ผูรับเหมาและผูใหบริการ (Vendors, Contractors and Service Providers) 

(ข) การเผยแพรความรับผิดชอบของกลุมและบุคคลตามลําดับสําหรับการรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(ค) การตระหนักรูกฎหมายความมั่นคงปลอดภัยไซเบอร กฎ ระเบียบ นโยบาย แนวปฏิบัติมาตรฐาน และข้ันตอนท่ีเกี่ยวของกับการใชงาน และการเขาถึงโครงสราง

พื้นฐานสําคัญทางสารสนเทศ และ 

(ง) การส่ือสารอยางสม่ําเสมอและทันทวงทีครอบคลุมเนื้อหาสําหรับการสราง ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร และภัยคุกคามทางไซเบอร 

ผลกระทบ และการบรรเทาผลกระทบ

2.5.2 ตองทบทวนแผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (๑) ครั้ง เพื่อใหแนใจวาเนื้อหาของแผนงาน

ยังคงเปนปจจุบันและมีรายละเอียดที่เก่ียวของเหมาะสม 

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.6 การแบงปนขอมูล (Information Sharing)

ตองกําหนดขั้นตอนเพื่อแบงปนขอมูล เกี่ยวกับเหตุการณท่ีเกี่ยวกับความมั่นคงปลอดภัย ไซเบอรและภัยคุกคาม
ทางไซเบอรในสวนที่เก่ียวกับโครงสรางพื้นฐานสําคัญทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ ที่ดําเนินการเพื่อ
ตอบสนองตอเหตุการณหรือภัยคุกคามดังกลาวกับบุคคลที่ไดรับผลกระทบหรืออาจเกิดขึ้นได ไดรับผลกระทบจากเหตุการณท่ี
เกี่ยวกับความมั่นคงปลอดภัยไซเบอรหรือภัยคุกคามดานความมั่นคงปลอดภัยไซเบอร (เชน ผูใช ผูรับเหมาที่ใหบริการแกบริการ
ที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ และเจาของคอมพิวเตอร หรือระบบ
คอมพิวเตอรที่จําเปนตองเชื่อมตอกับบริการท่ีสําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ) 
เพื่อใหสามารถใชมาตรการปองกันที่จําเปนได 

รายละเอียด แนวทางและรูปแบบในการแบงปนขอมูล เพื่อความเปนมาตรฐานในการปฏิบัติงานและสามารถใชขอมูล
ไดอยางมีประสิทธิภาพ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานประกาศกําหนด

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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3. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect)

3.1 การตรวจสอบและเฝาระวังภยัคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring)

3.1.1 ตองสรางกลไกและกระบวนการเพื่อ
(ก) ตรวจจับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรทั้งหมดที่เกี่ยวของกับบริการที่สําคญัของหนวยงานของรัฐ และหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศ

(ข) การจัดประเภทและวเิคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร ที่ตรวจพบ และ

(ค) การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกับบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศหรือไม

3.1.2 ตองดําเนินการทบทวนกลไกและกระบวนการอยางนอยปละหนึ่ง (1) ครั้ง เพื่อใหแนใจวากลไกและกระบวนการตาง ๆ 
ยงัคงมปีระสิทธิภาพตามวัตถุประสงคภายใตขอ 3.1.1 
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4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond)

4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan)

4.1.1 ตองมีการจัดทํา ส่ือสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร ตามที่ระบุไวในประมวล
แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) คร้ัง เพื่อใหแนใจวาแผนการรับมือภัยคุกคามทาง
ไซเบอรสามารถดําเนินการไดอยางมปีระสิทธิภาพและประสิทธิผล
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4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)

4.2.1 ตองจัดทําแผนการส่ือสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณ ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

4.2.2 ตองตรวจสอบใหแนใจวาแผนการส่ือสารในภาวะวิกฤต 
(ก) จัดต้ังทีมส่ือสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต 

(ข) ระบุสถานการณจําลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร ที่เปนไปไดและแผนการดําเนินการท่ีเก่ียวของ 

(ค) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสําหรับสถานการณจําลองเหตุการณ ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรแตละประเภท 

(ง) ระบุโฆษกหลักและผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาวแถลงกับส่ือมวลชน และ 

(จ) ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน ส่ือดั้งเดิม และโซเชียลมีเดีย) สําหรับการเผยแพรขอมูล 

4.2.3 ตองตรวจสอบใหแนใจวาแผนการส่ือสารในภาวะวิกฤตรวมถึงการประสานงานระหวางทุกฝายท่ีไดรับผลกระทบเพื่อใหแนใจ
วามีการตอบสนองที่ประสานกันและสอดคลองกันในชวงวกิฤต 

4.2.4 ตองดําเนินการฝกซอมแผนการส่ือสารในภาวะวิกฤตอยางนอยปละหนึ่ง (๑) ครั้ง เพื่อใหแนใจวาสามารถส่ือสารและเผยแพร
ขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) (ตอ)
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4.3 การฝกซอมความมั่นคงปลอดภัยไซเบอร  (Cybersecurity exercise)

4.3.1 ตามมาตรา 22(13) หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศตองมีสวนรวมในการฝกซอม
ความมั่นคงปลอดภัยไซเบอรหากไดรับคําส่ังเปนลายลักษณอักษรใหทําโดยคณะกรรมการ การฝกซอมการรักษาความมั่นคง
ปลอดภัยไซเบอรดังกลาวอาจดําเนินการไดทั้งในระดับชาติหรือระดับภาคสวน หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศตองตรวจสอบใหแนใจวาบุคลากรที่เกี่ยวของที่ระบุไวในแผนการรับมือภยัคุกคามทางไซเบอรมีสวนรวมใน
การฝกซอมความมั่นคงปลอดภัยไซเบอรดังกลาว 

4.3.2 ตองปฏิบตัิตามคาํขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลท่ีเกี่ยวของกบับรกิาร ท่ีสําคัญหนวยงานของรัฐ และหนวยงาน
โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ เพื่อวัตถุประสงคในการวางแผนและดําเนินการฝกซอมความมั่นคงปลอดภัยไซเบอร 
ขอมูลที่คณะกรรมการอาจรองขอภายใตขอนี้รวมถงึแผนการรับมือภัยคุกคามทางไซเบอรและแผนการส่ือสารในภาวะวิกฤตที่
กําหนดขึ้นตามขอ 4.1 และ 4.2 ขั้นตอนการปฏิบตัิงานมาตรฐานที่เกี่ยวของกับการดําเนนิงานของบริการที่สําคญัของหนวยงาน
ของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond)(ตอ)
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5. มาตรการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Recover)

5.1 การรักษาและฟนฟคูวามเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and Recovery) 

5.1.1 ตองจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือใหแนใจวาบรกิารที่สําคัญของหนวยงาน
ของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ สามารถใหบริการที่จําเปนตอไปไดในกรณีที่เกิดการหยุดชะงัก
เนื่องจากเหตุการณที่เกีย่วกับความมั่นคงปลอดภยั ไซเบอร เพื่อใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผนของผู
ใหบริการภายนอก เพื่อพิจารณาความสอดคลองกบัแผนของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศ เชน ความสอดคลองกันของขอบเขตคาํนิยามและการกําหนดระยะเวลาที่สําคัญ : Maximum Tolerable Period 
of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point Objective (RPO) เปนตน 

การจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) ใหเปนไป ตามหลักเกณฑและวิธีการที่สํานักงาน
ประกาศกําหนด 

5.1.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BCP อยางนอยปละหนึ่ง (1) คร้ังเพื่อประเมินประสิทธิภาพของ BCP ตอภัยคกุคาม
ทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 
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ขอขอบพระคุณทุกทาน

ที่ร วมกิจกรรม
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